Auftrag zur Verarbeitung personenbezogener Daten

Gemal3 Art. 28 Abs. 3 S. 1 DSGVO
- nachstehend bezeichnet als AV-Vertrag -

zwischen (der)

Dropscan GmbH
Ehrenbergstr. 16a
10245 Berlin

Deutschland

- nachstehend bezeichnet als Auftraggeber -

und der

Dropscan GmbH
Ehrenbergstr. 16a
10245 Berlin, Deutschland

Handelsregister/Nr.: Amtgericht Berlin-Charlottenburg, HRB 136188B
Geschaftsfuhrer: Christian Schulte, Martin Guther

- nachstehend bezeichnet als Auftragnehmer -

- Auftragnehmer und Auftraggeber werden nachstehend auch als Vertragsparteien bezeichnet. -
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Anlagen

Anhang 1 "Sicherheitskonzept".

Anhang 2 "Unterauftragsverhaltnisse".
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1. Gegenstand des Auftrags, Datenkategorien, Betroffene,
Art, Umfang und Zwecksetzung der Verarbeitung (Art. 28
Abs. 3, 30 Abs. 2 DSGVO)

1.1. Der Gegenstand des AV-Vertrages, die im Rahmen des Auftrags verarbeiteten
personenbezogenen Daten (Art, 4 Nr. 1 DSGVO; nachfolgend kurz "Daten"), die von der Verarbeitung
betroffene Personen (nachfolgend kurz "Betroffene") sowie Art, Umfang und Zwecke der Verarbeitung,
werden durch die folgenden Rechtsbeziehung(en) zwischen den Vertragsparteien bestimmt

(nachstehend bezeichnet als Hauptvertrag):

Beauftragung mit Scanservices und/oder BUrodienstleistungen

Die Regelungen dieses AV-Vertrages gelten gegenuber dem Hauptvertrag vorrangig.
1.2. Art der Daten:

- Kundenstammdaten/Bestandsdaten (z.B., Namen, Adressen).

- Kontaktdaten (z.B., E-Mail, Telefonnummern).

- Inhaltsdaten (z.B., Scaninhalte, Texteingaben).

- Vertragsdaten (z.B., Vertragsgegenstand, Entgelt, Laufzeit).

- Zahlungsdaten (z.B., Bankverbindung, Zahlungshistorie).

- Nutzungsdaten (z.B., Interessen, besuchte Webseiten, Kaufverhalten, Zugriffszeiten, Protokolldaten).

- Meta-/Kommunikationsdaten (z.B., Gerate-IDs, IP-Adressen, Standortdaten).

1.3. Verarbeitung besonderer Kategorien von Daten (Art. 9 Abs. 1 DSGVO):
Es werden grundsatzlich keine besonderen Kategorien von Daten verarbeitet, aul3er diese werden
durch den Auftraggeber/ seine Kommunikationspartner, Nutzer oder Mitarbeiter, etc. der

Verarbeitung zugefiuhrt.

1.4. Kategorien der Betroffenen:

- Kunden und Nutzer des Auftragnehmers.

- Teilnehmer von Kommunikationsvorgangen, die Gegenstand der Scan und Buroleistungen sind.
- Interessenten / Nutzer des Auftraggebers.

- Mitarbeiter des Auftraggebers.

1.5. Zweck der Verarbeitung:

- Erbringung vertraglicher Leistungen, Service und Kundenpflege.

- Zurverfigungstellung des Onlineangebotes, seiner Inhalte und Funktionen.
- Beantwortung von Kontaktanfragen und Kommunikation mit Nutzern.

- Marketing, Werbung und Marktforschung.

- SicherheitsmafRnahmen.

1.6. Loschfristen:
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Kunden kénnen die Scans der Sendungen selbst I6schen. Ansonsten werden die Daten einen Monat

nach der Kuindigung geldscht.

2. Verantwortlichkeit und Weisungsrecht

2.1. Der Auftraggeber ist als Verantwortlicher gem. Art. 4 Nr. 7 DSGVO fur die Einhaltung der
datenschutzrechtlichen Vorgaben, insbesondere fur die Auswahl des Auftragnehmers, die an diesen
Ubermittelten Daten sowie erteilte Weisungen verantwortlich (Art. 28 Abs. 3 lit. a, 29 u. 32 Abs. 4
DSGVO).

2.2. Der Auftragnehmer darf Daten nur im Rahmen des Hauptvertrages sowie der Weisungen des
Auftraggebers verarbeiten (was insbesondere auch fir deren Berichtigung, Léschung oder
Einschrankung der Verarbeitung gilt) und nur insoweit die Verarbeitung hierzu erforderlich ist, auBer
wenn der Auftragnehmer zu der Verarbeitung durch das Recht der Union oder der Mitgliedstaaten,
dem der Auftragnehmer unterliegt, verpflichtet ist; in einem solchen Fall teilt der Auftragnehmer dem
Auftraggeber diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht
eine solche Mitteilung nicht wegen eines wichtigen 6ffentlichen Interesses verbietet (Art. 28 Abs. 3S. 2
lit. a DSGVO).

2.3. Der Auftraggeber hat das Recht, jederzeit ergdnzende Weisungen im Hinblick auf die

Verarbeitung der Daten und die SicherheitsmalBnahmen zu erteilen.

2.4. Ist der Auftragnehmer der Ansicht, dass eine Weisung des Auftraggebers gegen geltendes
Datenschutzrecht verstoRt, wird er den Auftraggeber unverziglich darauf hinweisen. In diesem Fall ist
der Auftragnehmer berechtigt, die Ausfuhrung der Weisung bis zur Bestatigung der Weisung durch

den Auftraggeber auszusetzen und im Fall offensichtlich rechtswidriger Weisungen abzulehnen.

2.5. Der Auftragnehmer kann Weisungen ablehnen, sofern diese dem Auftragnehmer nicht moglich
oder nicht zuzumuten sind (insbesondere, weil deren Befolgung ein unverhaltnismaliger Aufwand
oder fehlende technische Méglichkeiten entgegenstehen). Die Ablehnung kann nur unter
sachgerechter Berucksichtigung des Schutzes der Daten der Betroffenen erfolgen und berechtigt den
Auftraggeber zur auBerordentlichen Kiindigung des AV-Vertrages, wenn dessen Fortsetzung dem
Auftraggeber nicht zuzumuten ist. Erfolgt die Kindigung vor Ablauf der vereinbarten Vertragsdauer,
ist der Auftraggeber zur Fortzahlung des vereinbarten Entgelts verpflichtet, auRer wenn und insoweit
der Grund fir die zur Kiindigung fihrenden Weisung von dem Auftragnehmer zu vertreten war oder

in der Risikosphare des Auftragnehmers lag.

2.6. Gehen erganzende Weisungen des Auftraggebers Uber die Leistungspflicht des Auftragnehmers
nach dem Hauptvertrag hinaus und beruhen sie nicht auf einem Fehlverhalten des Auftragnehmers,
dann hat der Auftraggeber dem Auftragnehmer den dadurch entstehenden Mehraufwand gesondert

zu verguten.

2.7. Die Vertragsparteien kdnnen zum Erteilen und Empfangen von Weisungen berechtigte Personen
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benennen (insbesondere, wenn diese sich nicht bereits aus dem Hauptvertrag ergeben) und sind
verpflichtet deren Anderung unverziglich mitzuteilen.

Zustandig auf Seiten des Auftragnehmers:

Martin Giither, Vertretungsberechtigter Geschdftsfiihrer, Tel: (030) 34 64 93 15, E-Mail: service@dropscan.de.

3. Sicherheitskonzept und diesbezigliche Pflichten

3.1. Der Auftragnehmer wird die innerbetriebliche Organisation in seinem Verantwortungsbereich
entsprechend den gesetzlichen Anforderungen gestalten und wird insbesondere technische und
organisatorische MalRinahmen (nachfolgend bezeichnet als ,TOMs") zur angemessenen Sicherung,
insbesondere der Vertraulichkeit, Integritat und Verfligbarkeit von Daten des Auftraggebers, unter
Beachtung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der
Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit
und Schwere des Risikos fur die Rechte und Freiheiten der Betroffenen treffen sowie deren
Aufrechterhaltung sicherstellen (Art. 28 Abs. 3 u. 32 - 39 i.V.m. Art 5 DSGVO). Zu den TOMs gehéren
insbesondere die Zutrittskontrolle, Zugangskontrolle, Zugriffskontrolle, Weitergabekontrolle,
Eingabekontrolle, Auftragskontrolle, Verfigbarkeitskontrolle, Trennungskontrolle und die Sicherung

der Betroffenenrechte.

3.2. Die diesem AV-Vertrag zugrundeliegenden TOMs ergeben sich aus dem Anhang 1
~Sicherheitskonzept”. Sie durfen entsprechend dem technischen Fortschritt weiterentwickelt und
durch adaquate Schutzmalinahmen ersetzt werden, sofern sie das Sicherheitsniveau der festgelegten

MaRnahmen nicht unterschreiten und wesentliche Anderungen dem Auftraggeber mitgeteilt werden.

3.3. Der Auftragnehmer stellt sicher, dass die zur Verarbeitung der Daten des Auftraggebers befugten
Personen auf Vertraulichkeit und Verschwiegenheit (Art. 28 Abs. 3 S. 2 lit. b und 29, 32 Abs. 4 DSGVO)
verpflichtet und in die Schutzbestimmungen der DSGVO eingewiesen worden sind oder einer

angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen.

3.4. Die im Rahmen des AV-Vertrages Uberlassene Daten sowie Datentrager und samtliche hiervon
gefertigten Kopien verbleiben im Eigentum des Auftraggebers, sind durch den Auftragnehmer
sorgfaltig zu verwahren, vor Zugang durch unberechtigte Dritte zu schiitzen und dirfen nur mit
Zustimmung des Auftraggebers, und dann nur datenschutzgerecht, vernichtet werden. Kopien von
Daten durfen nur erstellt werden, wenn sie zur Erflllung der Leistungshaupt- und Nebenpflichten des

Auftragnehmers gegentber dem Auftragnehmer erforderlich sind (z.B. Backups).

3.5. Sofern durch die DSGVO oder erganzende, insbesondere nationale Vorschriften, vorgegeben,
benennt der Auftragnehmer eine/n den gesetzlichen Vorgaben entsprechende/n
Datenschutzbeauftragte/n und informiert den Auftraggeber entsprechend (Art. 37 bis 39 DSGVO). Dr.

Thomas Schwenke, E-Mail: datenschutz@dropscan.de.
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4. Informationspflichten und Mitwirkungspflichten

4.1. Betroffenenrechte sind gegenuber dem Auftraggeber wahrzunehmen, wobei der Auftragnehmer
den Auftraggeber hierbei gem. Art. 28 Abs. 3 S. 2 lit. e. DSGVO unterstltzt und ihn insbesondere tber

die bei ihm eingehenden Anfragen Betroffener informiert.

4.2. Der Auftraggeber hat den Auftragnehmer unverziglich und vollstandig zu informieren, wenn er
im Hinblick auf die Verarbeitung der Daten Fehler oder Unregelmaligkeiten im Hinblick auf die
Einhaltung der Bestimmungen dieses AV-Vertrages oder einschlagiger Datenschutzvorschriften
feststellt.

4.3. Fur den Fall, dass der Auftragnehmer Tatsachen feststellt, welche die Annahme begriinden, dass
der Schutz der fur den Auftraggeber verarbeiteten Daten verletzt worden ist, hat der Auftragnehmer
den Auftraggeber unverziglich und vollstandig zu informieren, unverziglich erforderliche
SchutzmalRRnahmen zu ergreifen, und bei der Erfullung der dem Auftraggeber obliegenden Pflichten
gem. Art. 33 und 34 DSGVO zu unterstitzen.

4.4. Sollte die Sicherheit der Daten des Auftraggebers durch MaBnahmen Dritter (z.B. Glaubiger,
Behorden, Gerichte, etc.) gefahrdet sein (Pfandung, Beschlagnahme, Insolvenzverfahren, etc.) wird der
Auftragnehmer die Dritten unverziglich dartber informieren, dass die Hoheit und das Eigentum an
den Daten ausschliel3lich bei dem Auftraggeber liegen und nach Rucksprache mit dem Auftraggeber,
sofern erforderlich, entsprechende SchutzmaRnahmen ergreifen (z.B. Widerspriiche, Antrage, etc.

stellen).

4.5. Der Auftragnehmer wird den Auftraggeber unverziglich dartiber informieren, wenn eine
Aufsichtsbehdrde gegentber dem Auftragnehmer tatig wird und deren Tatigkeit die fur den
Auftragnehmer verarbeiteten Daten betreffen kann. Der Auftragnehmer unterstutzt den Auftraggeber
bei der Wahrnehmung seiner Pflichten (insbesondere zur Auskunfts- und Duldung von Kontrollen)
gegenuber Aufsichtsbehdrden (Art. 31 DSGVO).

4.6. Der Auftragnehmer stellt dem Auftraggeber Informationen betreffend die Verarbeitung von
Daten im Rahmen dieses AV-Vertrages, die flir dessen Erflllung von gesetzlichen Pflichten (zu denen
insbesondere Anfragen Betroffener oder Behérden und die Einhaltung seiner Rechenschaftspflichten
gem. Art. 5 Abs. 2 DSGVO, als auch die Durchfuihrung einer Datenschutz-Folgenabschatzung gem. Art.
35 DSGVO gehoren kénnen) notwendig sind, zur Verfligung, sofern der Auftraggeber diese
Informationen nicht selbst beschaffen kann. Die Informationen mussen dem Auftragnehmer zur
Verfligung stehen und mussen nicht von Dritten beschafft werden, wobei Mitarbeiter, Beauftragte

und Subunternehmer des Auftraggebers nicht als Dritte gelten.

4.7. Gehen die Zurverfugungstellung der notwendigen Informationen und die Mitwirkung tUber die
Leistungspflicht des Auftragnehmers nach dem Hauptvertrag hinaus und beruht nicht auf einem
Fehlverhalten des Auftragnehmers, hat der Auftraggeber dem Auftragnehmer den dadurch

entstehenden Mehraufwand gesondert zu verguten.
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5. Kontrollbefugnisse

5.1. Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorgaben und der Regelungen
dieses AV-Vertrages, insbesondere der TOMs beim Auftragnehmer jederzeit im erforderlichen Umfang
zu kontrollieren (Art. 28 Abs. 3 lit. h DSGVO).

5.2. Vor-Ort-Kontrollen erfolgen innerhalb Ublicher Geschaftszeiten, sind vom Auftraggeber mit einer
angemessenen Frist (mindestens 14 Tage, aul3er in Notfallen) anzumelden und durch den

Auftragnehmer zu untersttlitzen (z.B. durch Bereitstellung von Personal).

5.3. Die Kontrollen sind auf den erforderlichen Rahmen beschrdnkt und mussen auf Betriebs- und
Geschaftsgeheimnisse des Auftragnehmers sowie den Schutz von personenbezogenen Daten Dritter
(z.B. anderer Kunden oder Mitarbeiter des Auftragnehmers) Ricksicht nehmen. Zur Durchfiihrung der
Kontrolle sind nur fachkundige Personen zugelassen, die sich legitimieren kdnnen und im Hinblick auf
die Betriebs- und Geschaftsgeheimnisse sowie Prozesse des Auftragnehmers und personenbezogene

Daten Dritter zur Verschwiegenheit verpflichtet sind.

5.4. Statt der Einsichtnahmen und der Vor-Ort-Kontrollen, darf der Auftragnehmer den Auftraggeber
auf eine gleichwertige Kontrolle durch unabhangige Dritte (z.B. neutrale Datenschutzauditoren),
Einhaltung genehmigter Verhaltensregeln (Art. 40 DSGVO) oder geeignete Datenschutz- oder IT-
Sicherheitszertifizierungen gem. Art. 42 DSGVO verweisen. Dies gilt insbesondere dann, wenn
Betriebs- und Geschaftsgeheimnisse des Auftragnehmers oder personenbezogene Daten Dritter

durch die Kontrollen gefahrdet waren.

5.5. Geht die Duldung und Mitwirkung bei den Kontrollen, bzw. adaquaten Alternativmalinahmen des
Auftraggebers Uber die Leistungspflicht des Auftragnehmers nach dem Hauptvertrag hinaus und
beruhen sie nicht auf einem Fehlverhalten des Auftragnehmers, dann hat der Auftraggeber dem

Auftragnehmer den dadurch entstehenden Mehraufwand gesondert zu verguten.

6. Unterauftragsverhaltnisse

6.1. Nimmt der Auftragnehmer die Dienste eines Unterauftragsverarbeiters (d.h. Unterauftragnehmer
oder Subunternehmer) in Anspruch, um bestimmte Verarbeitungstatigkeiten im Namen des
Auftraggebers auszufuihren, dann muss er dem Unterauftragsverarbeiter im Wege eines Vertrags oder
eines nach der DSGVO zulassigen anderen Rechtsinstruments dieselben Datenschutzpflichten zu
denen sich der Auftragnehmer in diesem AV-Vertrag verpflichtet hat, auferlegen (insbesondere im
Hinblick auf die Befolgung von Weisungen, Einhaltung der TOMs, Erteilung von Informationen und
Duldung von Kontrollen). Ferner hat der Auftragnehmer den Unterauftragsverarbeiter sorgfaltig
auszuwahlen, auf dessen Zuverlassigkeit zu prtfen und diese, als auch dessen Einhaltung der
vertraglichen und gesetzlichen Vorgaben zu tGberwachen (Art. 28 Abs. 2 u. 4 DSGVO).Der Auftraggeber
erklart sich unbeschadet etwaiger Einschrankungen durch den Hauptvertrag ausdricklich damit

einverstanden, dass der Auftragnehmer im Rahmen der Auftragsverarbeitung
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Unterauftragsverarbeiter einsetzen darf.

6.2. Die bereits zum Abschluss dieses AV-Vertrages bestehenden Unterauftragsverhaltnisse, werden
vom Auftragnehmer im Anhang 2 ,Unterauftragsverhaltnisse” angegeben und gelten vom

Auftragnehmer als genehmigt.

6.3. Der Auftragnehmer informiert den Auftraggeber im Hinblick auf Anderungen bei den
Unterauftragsverarbeitern, die flr die Auftragsverarbeitung mal3geblich sind. Der Auftraggeber macht
von seinem Recht auf Einspruch im Hinblick auf die Anderungen oder neue Unterauftragsverarbeiter
nur unter Beachtung der Grundsatze von Treu und Glauben sowie der Angemessenheit und Billigkeit
Gebrauch.

6.4. Vertragsverhaltnisse, bei denen der Auftragnehmer die Leistungen Dritter als reine
Nebenleistung in Anspruch nimmt, um seine geschaftliche Tatigkeit auszutben (z.B. Reinigungs-,
Bewachungs- oder Transportleistungen) stellen keine Unterauftragsverarbeitung im Sinne der
vorstehenden Regelungen dieses AV-Vertrages dar. Gleichwohl hat der Auftragsverarbeiter sicher zu
stellen, z.B. durch vertragliche Vereinbarungen oder Hinweise und Instruktionen, dass hierbei die
Sicherheit der Daten nicht gefahrdet wird und die Vorgaben dieses AV-Vertrages und der

Datenschutzvorschriften eingehalten werden.

7. Verarbeitung in Drittlandern

7.1. Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschliel3lich in einem
Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des Abkommens Uber

den Europaischen Wirtschaftsraum (EWR) statt.

7.2. Die Auftragsverarbeitung in einem Drittland, auch durch Unterauftragsverarbeiter, bedarf der
vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen
Voraussetzungen der Art. 44 ff. DSGVO erfullt sind, aulRer wenn der Auftragnehmer zu der
Verarbeitung im Drittland durch das Recht der Union oder der Mitgliedstaaten, dem der
Auftragnehmer unterliegt, verpflichtet ist; in einem solchen Fall teilt der Auftragnehmer dem
Auftraggeber diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht
eine solche Mitteilung nicht wegen eines wichtigen 6ffentlichen Interesses verbietet (Art. 28 Abs. 3S. 2
lit. a DSGVO).

7.3. Die Zustimmung des Auftraggebers zur Verarbeitung im Drittland, gilt im Hinblick auf die im

Anhang 2 ,Unterauftragsverhaltnisse” genannten Verarbeitungen als erteilt.

8. Besondere Verpflichtungen gegenuber
Berufsgeheimnistragern

8.1. Der Auftragnehmer verpflichtet sich zur Einhaltung des Erforderlichkeitsprinzips gem. § 203 Abs.
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3S. 2, 1. HS StGB (fur Rechtsanwalte, s. auch 8 43 e Abs. 3 S. 2 Nr. 3 BRAO) und stellt durch ein
Berechtigungskonzept und technische Malinahmen sicher, dass die Beschéftigten und Beauftragten

des Auftragnehmers nur soweit erforderlich auf die Daten des Auftraggebers zugreifen konnen.

8.2. Der Auftragnehmer wurde Uber strafrechtliche Folgen der Pflichtverletzung aus § 203 StGB
belehrt (flir Rechtsanwalte, s. § 43 e Abs. 3 S. 2 Nr. 1 BRAO).

8.3. Es wird ein Kindigungsrecht vereinbart (fir Rechtsanwalte, s. 8 43 e Abs. 2 S. 2 BRAO), falls die

berufsrechtliche Vorgaben nicht eingehalten werden.

9. Dauer des Auftrags, Vertragsbeendigung und
Datenldoschung

9.1. Dieser AV-Vertrag wird mit dessen Abschluss gultig, wird auf unbestimmte Zeit geschlossen und

endet spatestens mit der Laufzeit des Hauptvertrags.

9.2. Das Recht auf auBerordentliche Kindigung bleibt den Vertragsparteien vorbehalten,
insbesondere im Fall eines schwerwiegenden VerstoRes gegen die Vorgaben dieses AV-Vertrages und
geltendes Datenschutzrecht. Der aul3erordentlichen Kindigung hat grundsatzlich eine Abmahnung
der Verst6Re mit angemessener Frist vorauszugehen, wobei sie nicht erforderlich ist, wenn nicht
damit zu rechnen ist, dass die beanstandeten Verst63e behoben werden oder diese derart schwer

wiegen, dass ein Festhalten am AV-Vertrag der kiindigenden Vertragspartei nicht zuzumuten ist.

9.3. Nach Abschluss der Erbringung der Verarbeitungsleistungen im Rahmen dieses AV-Vertrages,
wird der Auftragnehmer alle personenbezogenen Daten und deren Kopien (sowie samtliche im
Zusammenhang mit dem Auftragsverhaltnis in seinen Besitz gelangten Unterlagen, erstellte
Verarbeitungs- und Nutzungsergebnisse sowie Datenbestande), nach Wahl des Auftraggebers
entweder lI6schen oder zurlckgeben, sofern nicht nach dem Unionsrecht oder dem Recht der
Mitgliedstaaten eine Verpflichtung zur Speicherung der personenbezogenen Daten besteht (Art. 28
Abs. 1 S. 2 lit. g DSGVO). Die Einrede eines Zuruckbehaltungsrechts, wird hinsichtlich der verarbeiteten
Daten und der zugehdrigen Datentrager ausgeschlossen. Im Hinblick auf die Ldschung oder
Rlckgabe, gelten die Auskunfts-, Nachweis und Kontrollrechte des Auftraggebers entsprechend

diesem AV-Vertrag.

9.4. Im Ubrigen bleiben die Verpflichtungen aus diesem AV-Vertrag im Hinblick auf die im Auftrag

verarbeiteten Daten auch nach Beendigung des AV-Vertrages bestehen.

9.5. Gehen die Loschung, bzw. die Rickgabe der Daten Uber die Leistungspflicht des Auftragnehmers
nach dem Hauptvertrag hinaus und beruhen sie nicht auf einem Fehlverhalten des Auftragnehmers,
dann hat der Auftraggeber dem Auftragnehmer den dadurch entstehenden Mehraufwand gesondert

zu verguten.
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10. Vergutung

10.1. Die nach diesem AV-Vertrag vereinbarte Vergltung umfasst auch eine Aufwandsentschadigung
fur die Arbeitszeit des vom Auftragnehmer beanspruchten Personals sowie erforderliche Auslagen
(z.B. Reise- oder Materialkosten). Sofern moglich, absehbar und zumutbar, teilt der Auftragnehmer
dem Auftraggeber die Hohe der Vergltung im Wege einer sachgerechten Schatzung mit.Sofern dem
Auftragnehmer eine Vergutung nach MalRgabe dieses AV-Vertrages zusteht, wird diese mit einem
Stundensatz von 190,00 EUR netto berechnet. Im Ubrigen gelten die Vergiitungsregelungen des

Hauptvertrages.

11. Haftung

11.1. FGr den Ersatz von Schaden, die ein Betroffener wegen einer nach den Datenschutzgesetzen
unzulassigen oder unrichtigen Datenverarbeitung oder Nutzung im Rahmen der Auftragsverarbeitung
erleidet, ist im Innenverhaltnis zum Auftragnehmer alleine der Auftraggeber gegenliiber dem

Betroffenen verantwortlich.

11.2. Die Vertragsparteien stellen sich jeweils von der Haftung frei, wenn eine der Vertragsparteien
nachweist, dass sie fir den Umstand, durch den der Schaden bei einem Betroffenen eingetreten ist, in

keinerlei Hinsicht verantwortlich ist.

12. Schlussbestimmungen, Rangfolge, Anderungen,
Kommunikationsform, Rechtswahl, Gerichtsstand

12.1. Anderungen, Nebenabreden und Ergéanzungen dieses AV-Vertrages und seiner Anhange
bedtrfen einer schriftlichen Vereinbarung und des ausdrucklichen Hinweises darauf, dass es sich um
eine Anderung bzw. Erganzung dieses AV-Vertrages handelt. Dies gilt auch fiir den Verzicht auf dieses

Formerfordernis.

12.2. Dieser AV-Vertrag verpflichtet den Auftragnehmer nur insoweit, als dies zur Erflllung der
gesetzlichen Pflichten, insbesondere nach Art. 28 ff. DSGVO erforderlich ist und legt dem

Auftragnehmer daruber hinaus keine weiteren Pflichten auf.

12.3. Vorbehaltlich einer Verpflichtung zur Schriftform in diesem AV-Vertrag und im Hauptvertrag,
erfolgt die Kommunikation zwischen dem Auftragnehmer und Auftraggeber im Rahmen dieses AV-
Vertrages (insbesondere im Hinblick auf Weisungen und Informationserteilung) zumindest in Textform
(z.B. E-Mail). Eine geringere Form (z.B. mindlich) kann den Umstanden nach statt der Textform
zulassig sein (z.B. in Notfallsituation), muss jedoch unverziglich zumindest in Textform bestatigt

werden. Sofern die Schriftform verlangt wird, ist die Schriftform im Sinne der DSGVO gemeint.

12.4. Es gilt das Recht der Bundesrepublik Deutschland. AusschlieBlicher Gerichtsstand fur alle

Streitigkeiten aus oder im Zusammenhang mit diesem AV-Vertrag ist der Sitz des Auftragnehmers,
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sofern der Aufraggeber Kaufmann, juristische Person des 6ffentlichen Rechts oder 6ffentlich-
rechtliches Sondervermdgen ist oder der Aufraggeber in der Bundesrepublik Deutschland keinen
Gerichtsstand hat. Der Auftragnehmer behalt sich vor, seine Anspriiche an dem gesetzlichen
Gerichtsstand geltend zu machen.
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Martin Guther

digital signiert, Geschaftsfuhrung Auftragnehmer
Berlin, 23.05.2018
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Auftrag zur Verarbeitung personenbezogener Daten

Anhang 1 - Sicherheitskonzept

Technische und Organisatorische MaBnahmen gem. Art. 32 DSGVO

1. Datenschutzkonzept, Betroffenenrechte, Technikgestaltung und
Datenschutz auf Mitarbeiterebene

Grundsatzliche MalRnahmen, die der Wahrung der Betroffenenrechte, unverzuglichen Reaktion in

Notfallen, den Vorgaben der Technikgestaltung und dem Datenschutz auf Mitarbeiterebene dienen:

- Es besteht ein betriebsinternes Datenschutz-Management, dessen Einhaltung standig Uberwacht

wird sowie anlassbezogenen und mindestens halbjahrlichen evaluiert wird.

- Es besteht ein Konzept, welches die Wahrung der Rechte der Betroffenen (Auskunft, Berichtigung,
Loéschung oder Einschrankung der Verarbeitung, Datentransfer, Widerrufe & Widerspriche) innerhalb
der gesetzlichen Fristen gewahrleistet. Es umfasst Formulare, Anleitungen und eingerichtete

Umsetzungsverfahren sowie die Benennung der fur die Umsetzung zustandigen Personen.

- Es besteht ein Konzept, das eine unverzugliche und den gesetzlichen Anforderungen entsprechende
Reaktion auf Verletzungen des Schutzes personenbezogener Daten (Prifung, Dokumentation,
Meldung) gewahrleistet. Es umfasst Formulare, Anleitungen und eingerichtete Umsetzungsverfahren

sowie die Benennung der fir die Umsetzung zustandigen Personen

- Der Schutz von personenbezogenen Daten wird unter BerUcksichtigung des Stands der Technik, der
Implementierungskosten und der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung
sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung
verbundenen Risiken fur die Rechte und Freiheiten naturlicher Personen bereits bei der Entwicklung,
bzw. Auswahl von Hardware, Software sowie Verfahren, entsprechend dem Prinzip des Datenschutzes
durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen berucksichtigt (Art. 25
DSGVO).

- Die eingesetzte Software wird stets auf dem aktuell verfigbaren Stand gehalten, ebenso wie

Virenscanner und Firewalls.

- Mitarbeiter werden im Hinblick auf den Datenschutz auf Verschwiegenheit verpflichtet, belehrt und
instruiert, als auch auf mogliche Haftungsfolgen hingewiesen. Sofern Mitarbeiter auBerhalb
betriebsinterner Rdumlichkeiten tatig werden oder Privatgerate fur betriebliche Tatigkeiten einsetzen,
existieren spezielle Regelungen zum Schutz der Daten in diesen Konstellationen und der Sicherung

der Rechte von Auftraggebern einer Auftragsverarbeitung.

- Die an Mitarbeiter ausgegebene Schlissel, Zugangskarten oder Codes sowie im Hinblick auf die
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Verarbeitung personenbezogener Daten erteilte Berechtigungen, werden nach deren Ausscheiden aus

dem Unternehmen, bzw. Wechsel der Zustandigkeiten eingezogen, bzw. entzogen.

- Das Reinigungspersonal, Wachpersonal und Ubrige Dienstleister, die zur Erfullung
nebengeschaftlicher Aufgaben herangezogen werden, werden sorgfaltig ausgesucht und es wird

sichergestellt, dass es den Schutz personenbezogener Daten beachtet.

2. Zugangskontrolle

MalBnahmen, mit denen Unbefugten der Zugang zu Datenverarbeitungsanlagen, mit denen

personenbezogene Daten verarbeitet oder genutzt werden, verwehrt wird:

- Es wird ein ,papierloses Buro" gefuihrt und Unterlagen werden grundsatzlich nur digital gespeichert

und nur in Ausnahmefallen in Papierform aufbewahrt.

- Es werden, bis auf die Arbeitsplatzrechner und mobile Gerate, keine Datenverarbeitungsanlagen in
den eigenen Geschaftsraumlichkeiten unterhalten. Die Daten des Auftraggebers werden bei externen

Hosting-Anbieter unter Beachtung der Vorgaben fur Auftragsverarbeitung gespeichert.
- Es bestehen Zutrittsregelungen flur betriebsfremde Personen.
- Es findet eine Personenkontrolle beim Pfértner oder am Empfang statt.

- Besucher mussen sich am Empfang melden, werden verzeichnet und von einem Mitarbeiter

abgeholt.

- Der Zutritt jeglicher Personen (auch Mitarbeiter) muss durch autorisiertes Personal im Voraus

genehmigt werden und wird durch eine Personenkontrolle Gberpruft.

- Die Besucher werden protokoliert.

- Es gibt eine Tragepflicht von Berechtigungsausweisen.

- Das Betriebsgebaude des Auftragnehmers ist in unterschiedliche Zutrittsbereiche eingeteilt.

- Der Zutritt zu den Datenverarbeitungsanlagen (EDV-Raumlichkeiten am Serverstandort) ist

unbefugten Personen vollstandig verwehrt und nur zutrittsberechtigten Mitarbeitern gewahrt.

Es ist eine Alarmanlage installiert.

Gebaudeschachte sind gegen Zugang durch Unbefugte abgesichert.
- Die Fenster sind gesichert (Falls Erdgeschoss oder sonst eine Einbruchgefahr besteht).
- Der Zugang ist durch ein automatisches Zugangskontrollsystem gesichert.

- Der Zugang ist durch ein Chipkarten-/Transponder-SchlieBsystem gesichert.
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- Der Zugang ist durch ein Schliel3system mit Codesperre gesichert.
- Der Zugang ist durch ein manuelles SchlieRsystem mit Sicherheitsschldssern gesichert.

- Der Zugang ist durch ein manuelles Schlie3system gesichert.

Es besteht eine Regelung fur Schlussel oder Zugangskarten (Protokollierung der Ausgabe).

- Die Zugénge werden videoUberwacht.

3. Zutrittskontrolle

MalBnahmen, mit denen die Nutzung von Datenverarbeitungssystemen durch Unbefugte verhindert

wird:

- Es gibt ein Rechtekonzept, bzw. ein Rollenkonzept, mit dem die Zutrittsberechtigungen der
Mitarbeiter, Beauftragter und sonstiger Personen (z.B. Nutzer innerhalb des Systems) festgelegt

werden und nur soweit reichen, wie sie fur die vorgegebene Nutzung erforderlich sind.
- Samtliche Datenverarbeitungsanlagen sind passwortgeschitzt.

- Es gibt ein Passwortkonzept, dass festlegt, dass Passworter eine dem Stand der Technik und den

Anforderungen an Sicherheit entsprechende Mindestlange und Komplexitat haben mussen.
- Es wird eine Passwort-Management-Software verwendet.
- Anmeldungen in den Verarbeitungssystemen werden protokolliert.

- Es wird eine Anti-Viren-Software eingesetzt.

Es werden Hardware-Firewalls eingesetzt.

Es werden Software-Firewalls eingesetzt.

- Die Website und/oder Zugange zu Online-Software-Angeboten sind durch eine aktuelle TLS/SSL-

VerschlUsselung geschutzt.

- Die internen Systeme werden per Firewall sowie Benutzername und Passwort und/oder Client-

Zertifikate vor unberechtigten Zugriffen geschitzt.

- Es gibt eine Begrenzung der Fehlversuche beim Login auf betriebsinterne Systeme (z.B. Sperrung

von Logins oder IP-Adressen).
- Soweit technisch unterstitzt, wird die Zwei-Faktor-Authentifizierung genutzt.

- Beim Zugriff auf betriebsinterne Systeme von aul3en (z.B. bei Fernwartung), werden verschlUsselte

Ubertragungstechnologien verwendet (z.B. VPN).

- Externe Schnittstellen sind gegen unberechtigte Hardwarezugriffe gesperrt (z.B. Sperrung von USB-
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Schnittstellen).
- Es werden Serversysteme und Dienste eingesetzt, die Uber Intrusion-Detection-Systeme verflgen.

- Mobile Datentrager werden verschlusselt.

4. Zugriffskontrolle und Eingabekontrolle

MaRnahmen, die gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems
Berechtigten ausschlieRlich auf die ihrer Zugangsberechtigung unterliegenden Daten zugreifen
kdnnen, und dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung
nicht unbefugt, eingegeben, gelesen, kopiert, verandert oder entfernt werden kénnen sowie

MalBnahmen, die es erlauben die Verarbeitungsvorgange nachtraglich nachzuvollziehen:

- Es gibt ein Rechtekonzept, bzw. ein Rollenkonzept, mit dem die Zugriffsberechtigungen der
Mitarbeiter, Beauftragter und sonstiger Personen (z.B. Nutzer innerhalb des Systems) festgelegt

werden und nur soweit reichen, wie sie fur die vorgegebene Nutzung erforderlich sind.

- Protokollierung jedes einzelnen Schrittes der Datenverarbeitung, insbesondere von Zugriffen auf

Anwendungen, insbesondere bei der Eingabe, Anderung und Léschung von Daten.

- Die Zugriffe der Mitarbeiter auf Daten werden protokolliert. Sofern einzelne Zugriffe nicht
protokolliert werden, wird sichergestellt, dass die nachvollziehbar ist, wer auf welche Daten wann
Zugriff hatte (z.B. durch Protokollierung der Softwarenutzung oder Rickschluss aus den Zugriffszeiten

und dem Berechtigungskonzept).

- Protokollierung jedes einzelnen Schrittes, insbesondere von Zugriffen auf Anwendungen,

insbesondere bei der Eingabe, Anderung und Léschung von Daten.
- Datentrager werden sicher aufbewahrt.

- Es liegt ein L6sch- und Entsorgungskonzept entsprechend der DIN 66399 mit festgelegten
Zustandigkeiten und Protokollierungspflichten vor. Mitarbeiter wurden Uber gesetzliche
Voraussetzungen, Loschfristen und Vorgaben flr die Datenvernichtung oder Geratevernichtung durch

Dienstleister unterrichtet.

- Die Verarbeitung von Daten die nicht geldscht werden (z.B. in Folge der gesetzlichen

Archivierungspflichten), wird durch Sperrvermerke und Aussonderung eingeschrankt.

- Formulare, von denen Daten in automatisierte Verarbeitungen Ubernommen worden sind, werden
aufbewahrt, wenn dem eine Weisung von Auftraggebern zugrunde liegt oder die Papierform eine

rechtliche Relevanz hat.

5. Weitergabekontrolle
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MaRnahmen, die gewahrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung
oder wahrend ihres Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen,
kopiert, verandert oder entfernt werden kénnen und dass Gberprift und festgestellt werden kann, an
welche Stellen eine Ubermittlung personenbezogener Daten durch Einrichtungen zur

Datenlbertragung vorgesehen ist:

- Es werden die fur die Abgabe von Datentragern berechtigten Personen und die

Empfangsberechtigten bestimmt.
- Es existieren ein Bestandsverzeichnis und eine Bestandskontrolle der Datentrager.
- Es wird festgelegt fur welchen Zeitraum der Zugriff auf die Daten maglich ist.

- Im Fall des physischen Transports, werden sichere Transportbehalter oder Transportverpackungen
gewahlt, bzw. die Sicherheit der Daten durch eine persénliche Aufsicht gewahrleistet, sofern diese

angesichts der fur die Daten bestehenden Gefahren ausreichend ist.

- Im Fall des Fernzugriffs auf Daten wird durch Protokollmalinahmen gesichert, dass

Datenibermittlungen oder Offenlegungen nachvollziehbar sind.

- Es wird eine Ubersicht von regelméaRigen Abruf- und Ubermittlungsvorgangen erstellt und

kontrolliert.

- Sofern erforderlich, méglich und zumutbar, werden Daten in anonymisierter Form bzw. in

pseudonymisierter Form weitergegeben.

- Es wird eine E-Mail-VerschlUsselung eingesetzt, sofern diese moglich, zumutbar und vom
Kommunikationspartner gewtnscht oder sonst als erforderlich und/oder angemessen zu betrachtet

ist.

6. Auftragskontrolle

MalBnahmen, die gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden,

nur entsprechend den Weisungen von Auftraggebern verarbeitet werden kénnen:

- Verpflichtung von Mitarbeitern und Beauftragten auf die Beachtung von Weisungen.f Schriftliche
Festlegung und Dokumentation der Weisungen.t Die vertraglichen und gesetzlichen Vorgaben fur
die Beauftragung von Unterauftragsverarbeitern werden durch Abschluss von AV-Vertragen und
Sicherstellung notwendiger Garantien sowie deren Kontrolle beachtet.fl Es wird sichergestellt, dass

Daten nach Beendigung des Auftrags zurtckgegeben oder vernichtet werden.

7. Verfugbarkeitskontrolle

MalBnahmen, die gewahrleisten, dass personenbezogene Daten gegen zufallige Zerstérung oder

Verlust geschutzt sind:
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- Es werden ausfallsichere Serversysteme und Dienste eingesetzt, die doppelt, bzw. mehrfach
ausgelegt sind, Belastbarkeitstests und Hardwaretests unterliegen, Uber einen DDoS-Schutz verfigen

sowie eine unterbrechungsfreie Stromversorgung bieten (z.B. RAID, HA-Netzteile).

- Es werden Serversysteme und Dienste eingesetzt, die ein Backupsystem an anderen Orten, bzw.
zumindest in anderen Brandabschnitten bieten, auf dem die aktuellen Daten vorgehalten werden und

so ein lauffahiges System auch im Katastrophenfall zur Verfiigung stellen.

- Es werden Serversysteme und Dienste eingesetzt, die Uber Feuchtigkeitsmelder verflugen, als auch
Uber Feuer- und Rauchmeldeanlagen sowie entsprechende Feuerldschvorrichtungen oder

Feuerldoschgerate im EDV Raum verfiigen.

- Es werden Serversysteme und Dienste eingesetzt, die ein zuverlassiges und kontrolliertes
Backupkonzept & Recoverykonzept bieten. Backups erfolgen taglich. Die Backups werden

verschlisselt.

- Backups werden ebenfalls fir die Datenverarbeitung auf Arbeitsplatzrechnern sowie Mobilgeraten

erstellt und kontrolliert. Backups erfolgen laufend (Cloud).

- Die Verflgbarkeit der Datenverarbeitungssysteme wird permanent Gberwacht.

8. Gewahrleistung der Zweckbindung/Trennungsgebot

MalRnahmen, die gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt

verarbeitet werden kénnen:

- Sofern erforderlich, mdglich und zumutbar, werden Daten physisch getrennt (z.B. durch Einsatz
unterschiedlicher Server). Erfolgt keine physische Trennung, werden die Daten logisch getrennt (z.B. in
unterschiedlichen Datenbanken oder durch Kennzeichnung mit entsprechenden Zweckattributen,

oder Datenfeldern).

- Ein Ubergriff durch nichtberechtigte Personen oder Prozesse wird durch ein Berechtigungskonzept

verhindert.

- Im Fall pseudonymisierter Speicherung, werden die Zuordnungsschlissel getrennt von den Daten
gespeichert und gegen eine unberechtigte oder nicht vom Verarbeitungsprozess vorgesehene

Verknupfung gesichert.

- Produktiv- und Testsysteme werden getrennt.
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Auftrag zur Verarbeitung personenbezogener Daten

Anhang 2 - Unterauftragsverhaltnisse

Auftragsverarbeitungsvertrage als Auftraggeber

ODS-Office Data Service GmbH, Ehrenbergstr. 16 A, 10245 Berlin;
Zweck: Scan-, Datenverabeitungs-, Lagerungs-, Versand- und Vernichtungsleistungen;

Vertragsgrundlage: Auftragsverarbeitungsvertrag.

AWS, Amazon Web Services (AWS), Inc., 410 Terry Avenue North, Seattle, Washington 98109-5210,
USA;
Zweck: Webhosting, Rechnerkapazitat, Sicherheit, Wartung, System- und Transaktionsmails;

Vertragsgrundlage: Auftragsverarbeitungsvertrag, Serverstandort Deutschland.

Hetzner Online GmbH, Industriestr. 25, 91710 Gunzenhausen;
Zweck: Temporare Rechnerkapazitat;

Vertragsgrundlage: Auftragsverarbeitungsvertrag, Serverstandort Deutschland.

Help Scout Inc., 131 Tremont St, Boston, MA 02111-1338, USA;
Zweck: Kundenpflege (CRM);

Vertragsgrundlage: Auftragsverarbeitungsvertrag, Stand-Contractual-Clauses, Privacy Shield.

Dropbox International Unlimited Company, One Park Place, Floor 5, Upper Hatch Street, Dublin 2,
Irland;
Zweck: Verwaltung/Blroorganisation;

Vertragsgrundlage: Auftragsverarbeitungsvertrag, Privacy Shield.

Slack Technologies, Inc., 155 5th Street, 6th Floor, San Francisco, CA 94103
Zweck: Verwaltung/Buroorganisation, Kommunikation, Monitoring;

Vertragsgrundlage: Auftragsverarbeitungsvertrag, Privacy Shield.

Google LLC, 1600 Amphitheatre Parkway, Mountain View, CA 94043, USA

Zweck: DoubeClick/AdWords: Marketing; Analytics: Reichweitenmessung und Zielgruppenbildung,
GSuite: E-Mail-Server/Office-L6sungen/ Hosting

Vertragsgrundlage: Auftragsverarbeitungsvertrag, Privacy Shield.
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